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Abstrak

Orami adalah sebuah website e-commerce yang menyediakan produk-produk kebutuhan bayi, anak-
anak, dan ibu hamil. Pada penelitian ini membahas sebuah kerentanan pada website Orami yang
memungkinkan penyerang untuk membatalkan pesanan dari akun pengguna lain dan meniru identitas
pengguna. Dampak yang mungkin terjadi dari eksploitasi kerentanan ini adalah hilangnya kepercayaan
pengguna terhadap situs Orami, terutama jika kerentanan ini disalahgunakan secara luas. Selain itu,
kerugian finansial dapat terjadi jika banyak pesanan dibatalkan secara tidak sah dan pengguna memilih
untuk membeli dari situs lain yang dianggap lebih aman. Kerentanan ini berhasil dieksploitasi dengan
mendapatkan kode order korban melalui fitur histori pesanan dan kemudian mengubah nilai parameter
pada fitur pembatalan pemesanan di akun penyerang. Metode penelitian ini mencakup analisis kerentanan,
evaluasi dampak kerentanan, identifikasi solusi, pelaporan kerentanan, dan implementasi solusi. Hasil
penelitian menunjukkan bahwa website Orami rentan terhadap serangan Broken access contro/ dan telah
dilakukan tindakan perbaikan oleh pengembang website.

Kata Kunci: Website, Penetration Testing, Broken access control, Burp Suite

Exploiting The Broken Access Control Vulnerability In The
Orami Application For Order Cancellation And User Impersonation

Abstract

Orami is an e-commerce website that provides products for babies, children, and pregnant women.
This research discusses a vulnerability in the Orami website that allows an attacker to cancel orders from
another user's account and impersonate their identity. The potential impact of exploiting this vulnerability
could lead to a loss of user trust in the Orami site, especially if it is widely abused. Additionally, financial
losses could occur if many orders are canceled fraudulently and users choose to purchase from other sites
deemed more secure. The vulnerability was exploited by obtaining the victim's order code through the
order history feature and then modifying the parameter value in the cancellation order feature on the
altacker's account. This research methods includes vulnerability analysis, impact evaluation, solution
Identification, vulnerability reporting, and solution implementation. The results of the study show that the
Orami website is vulnerable to Broken access control attacks and the website developers has fixed the
vulnerability.
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1. Pendahuluan

Pada perkembangan zaman seperti saat ini dunia digital semakin berperan penting dalam kehidupan
manusia. Setiap tahunnya pasti terdapat berbagai inovasi terbaru terhadap perkembangan teknologi.
Teknologi informasi dapat membantu suatu organisasi dalam menemukan strategi bisnis baru dan dapat
membantu organisasi seperti perusahaan, sekolah, dan pemerintahan [1]. Pada saat ini juga Teknologi
informasi dan komputasi berkembang sangat pesat, baik di tingkat perangkat keras maupun perangkat
lunak. Perkembangan teknologi informasi disambut hangat oleh berbagai bidang kehidupan sosial, seperti
bisnis, kehidupan sosial, termasuk pendidikan. Contohnya adalah pembuatan website dan internet [2].

Website merupakan bagian dari sistem komputerisasi yang memiliki berbagai fitur yang dirancang
untuk memenuhi kebutuhan dalam memasukkan data tertentu dengan tujuan untuk menyederhanakan,
mempercepat, dan merekam data secara akurat [3]. Keberadaan teknologi berbasis website mempermudah
pengguna dalam mengakses sistem karena dapat diakses dari mana saja dan pada perangkat apa pun [4].

Website telah menjadi salah satu media utama untuk menyajikan informasi dan layanan, baik bagi
individu maupun perusahaan. Akan tetapi, website juga rentan terhadap serangan dan ancaman keamanan
cyber, yang dapat mengakibatkan kerusakan pada data dan informasi, serta merugikan pengguna website.
Oleh karena itu, diperlukan pengujian keamanan pada website secara berkala. Pengujian keamanan pada
website penting untuk dilakukan untuk memeriksa kesalahan-kesalahan yang ada pada program agar tidak
bedampak pada kerugian yang timbul dari kesalahan tersebut [5].

Salah satu masalah keamanan yang sering ditemukan adalah Broken access control. Kerentanan ini
memungkinkan penyerang melakukan akses yang tidak sah terhadap fungsionalitas dan data, seperti
meretas akun pengguna lain, mengakses file sensitif, melakukan modifikasi data pengguna lain,
memodifikasi hak akses, dan sebagainya [6]. Salah satu contoh dari kerentanan ini dapat ditemukan pada
website Orami, sebuah platform e-commerce di Indonesia.

Penulis menemukan celah keamanan pada website Orami yang memungkinkan penyerang untuk
membatalkan pesanan dari semua akun pengguna, dan memberikan alasan pembatalan palsu kepada
korban yang telah dibatalkan. Penyerang dapat memanfaatkan celah ini untuk memanipulasi sistem dan
merugikan pengguna lain. Tujuan dari jurnal ini adalah untuk meningkatkan kesadaran tentang pentingnya
keamanan informasi dan untuk memperbaiki kerentanan keamanan pada website Orami. Selain itu,
diharapkan jurnal ini juga dapat menjadi acuan bagi institusi lain dalam melakukan pengujian keamanan
pada website mereka.

2. Metode Penelitian

Metode penelitian yang dapat dilakukan untuk mengevaluasi kerentanan pada website tersebut adalah
sebagai berikut:

a. Analisis kerentanan
Menganalisis kerentanan yang ditemukan dengan lebih mendalam. Penulis melakukan analisis
pada kerentanan situs web, menggunakan alat pengujian keamanan seperti Burp Suite, serta
melakukan uji coba dengan menggunakan teknik serangan Broken access control [7].

b. Evaluasi dampak kerentanan
Setelah menganalisis kerentanan, penulis perlu mengevaluasi dampak yang mungkin terjadi
akibat kerentanan tersebut. Dalam kasus ini, dampaknya adalah penyerang dapat
membatalkan pesanan dari semua pengguna situs web dan mengirimkan pesan palsu ke
korban.

c. Identifikasi solusi
Berdasarkan hasil analisis dan evaluasi dampak, penulis perlu mengidentifikasi solusi untuk
mengatasi kerentanan. Solusi ini dapat berupa saran perbaikan kepada developer situs web
tersebut.

114



Memanfaatkan Kerentanan Broken Access Control pada Website Orami
untuk Membatalkan Pesanan dan Meniru Identitas Pengguna

d. Melaporkan Kerentanan
Setelah sampai tahap identifikasi solusi, tahap selanjutnya yaitu membuat laporan tentang
penemuan celah keamanan. Tahap ini bertujuan untuk melaporkan hasil dari pengujian
keamanan yang telah dilakukan, yaitu mengidentifikasi jenis kerentanan apa yang ditemukan
pada website [8]. Buatlah langkah-langkah mendapatkan kerentanan tersebut secara detail
dan mudah dipahami oleh developer website-nya.

e. Implementasi solusi (fix bug)
Setelah penulis melaporkan kerentanan, developer website perlu mengimplementasikan saran
perbaikan tersebut pada situs web yang terdampak. Hal ini dapat dilakukan dengan bekerja
sama dengan pemilik situs web atau dengan menghubungi penyedia layanan situs web.

Dalam melakukan penelitian terhadap kerentanan pada website, perlu diperhatikan pula aspek-etika
penelitian [9]. Penulis telah melaporkan temuan kerentanan ini terhadap pemilik website dan memberikan
rekomendasi terkait cara mengatasi kerentanan tersebut. Kerentanan ini juga telah diperbaiki oleh pemilik
website. Oleh karena itu, penulis menggunakan metode penelitian sampai pada poin Implementasi Solusi.

3. Hasil Dan Pembahasan

Proses yang dilakukan untuk menemukan celah keamanan pada website meliputi analisis kerentanan,
evaluasi dampak kerentanan, identifikasi solusi, melaporkan Kerentanan dan implementasi solusi. Pada
proses eksploitasi kerentanan menggunakan fools Burp Suite dalam menemukan celah keamanan pada
website Orami.

Analisis kerentanan

Pertama-tama, penyerang melakukan pendaftaran dua akun pada website target. Satu akun dibuat
sebagai akun penyerang, sedangkan yang lainnya sebagai akun korban.

Attacker Rhymeus m
attacke N
Yuk, lengkapi profil kamu = Yuk, lengkapi profil kamu ~
e
Hal, m: ya dong & v H Y g @ v
Akun Al
Gambar 1 Akun penyerang Gambar 2 Akun korban

Setelah memiliki kedua akun tersebut, penyerang melanjutkan dengan melakukan proses checkout
pada masing-masing akun. Pada akun penyerang, proses checkout ini melibatkan pemesanan dua barang
secara bersamaan. Tujuan dari langkah ini adalah untuk mendapatkan parameter yang rentan terhadap
eksploitasi.
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Gambar 3 Checkout pada akun penyerang Gambar 4 Checkout pada akun korban

Kemudian, dalam kasus ini saya telah membuat akun korban, sehingga saya dapat mengakses akun
tersebut untuk mendapatkan kode pesanan yang terdapat di dalamnya. Untuk melakukannya, saya
membuka fitur histori pesanan pada akun korban, tangkap permintaan (reguest) menggunakan perangkat
lunak "burp suite" dan mengklik tanda titik tiga yang terletak di pojok kanan atas. Setelah itu, klik pesanan
dibatalkan, dan melalui analisis permintaan (request) yang ada, saya dapat melihat bahwa terdapat

parameter bernama "trx_ids" yaitu kode pesanan korban.
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Gambar 5 Opsi Batalkan Pesanan Gambar 6 Tombol batalkan Pesanan

& B Requesttohttps://marketplace.orami.co.id:443 [52.76.184.70]

~Fowad |[ oop | (SN Acion  |( OpenBrowser
Hex W =

T /erpcransact ians/close ] st e tde=Teasoezefcancel Sresson= Cistoncr 20nenkatal Kar 2nesanan HITF/ 2
3 bast marketplace prami.co
3 Cookier - gel ape1 B 1562175017, 1663478042; _gid=GAl3,1909129870. 1663478056; OramiPassportRefresh:

ISTnV1aQi 03 T2NAR: TOx0Dgt OTIKY:

ey J0XA10i JKV10iLCIhbGei.04 ISUZTIN J9. ey JOb 2L bl S0eXEL 1o TnVACCTSHT cyNTY4N] E40Swi aNFOL] oxti CIqdGki0iTzY2ISN] T1N

TAamnfa qNxd-d5UybFT1t_CxOipl Jdn4Bn T 46p_aCYOKPS1BP4RPKT02g_qcwhVCFIfs_i
ql T4xXUg1 3tBcOUpTVqvxeCOr DVIMSuqj12Dj j OMw2SdVt ZU489vi 1 -2L9HCIYZse4Q; P

:yJOeXA)mJKV]Q)LCJhbG()OlJSUzI]NxJQ &y J0b2t1b1 90eXBLT; 01 YWN] ZXNz Tiwi ZXhwj 0xNj Y2HDCWHTgSLCIp) (Tdj Y3 QSNT\ ZTHXODUXT:

y IxH
TYbOhKT1S

dXVpZCT6T] Y1ZGInYWFLLTIwY2Ht NDE4OCOSHRRLTTwOT ASH] ExH

DczNiJ9. 00XXL XvByOa-STV_ij ENZNerg?ckmAblGPJsVeswulzgﬁsxo KvtUXILuht VzNgMzW FP fPLy4) neI_c33r90CxL56HseUSeduXL_OZ5N] DDqvuBCYxul 6l elirifeBo7cTn-etq_t

7NDINOTCS] y khl Ve

_VIj2TIYn-GSKsoUstl = U7xNFFF: 5F1G581 r 3dHnl ENE. j 3 duenvi 176ardHA; access_expi _fbp=fb.2 5 _tt_enable_cookie=1; _ttp=
T650e573- 405 419f 2476 a8L158387a¢; HkplOraniSsOToken=

£ 306XAS 03 J0G3LCOB G OLJSUE IN 1. ey 062t b1 S0 XGL L oY) XN wh T oxt] YON:MLN AOLCIqd G E ISR GTFSNDFAYTYOY] EyYTex2Y2NAEAN: L12Gr)Zi LTV DX DL} SN0y 00wi Y2t cGrue LCIhZnxf cawz
XI1c2VyT; puvw; dXVpZCI6T] Y1ZGInYWFLLTT: HRRALTIVOT F1dGhlbnRp KENSFALNL7EF AyyL VXbAtuZAbAC rxGVA -nQgce 16UApdS] TonEAXKAC THaCyG8ny HSqCqpHGAEDOTHNLFCIKO2K 03
AOVI21qStHBL - eHudx 2XZyBdpSwsnd_ :O:FueHnyaLdyldsqx69f<C NaezTer00RQ_ n0(7NG2vVP1R OPepu7DXFERaQ_3rI8v_aDVaqoNinyl 3 YRSy -Bag_ ® NLPUH

X6qIFQ; _hjFirstSeen=1; _hjSession EsﬂsSk:prZcIsI;EcMngMGMzLTthDgtNDJhMyOAYJFwaIAZmuDMrAJ(TrngxIsImNwaFOZwaD] EzN;M]M)YlMxMyNzEsImluuzﬁ Gl gress=0; _|

ey IpZCT6T} EOZGRL MAUSLT IhZGY NI 2ZCI hZDUSLWVK YNk ZTgxNTgSHCTS TNy YIMzhxhizMST ce=true; _gat_UA- s _ga_ 1 T \6e5528716.0.0.0;
_ga=GAl.1,867087373.1663478058; cto_bundle=

mUnCJVSZVﬂ”W 1eUIydHzosl pVIT. KbTVINThGSERL ZURZVXNLZL ZKE HHD: CDQLRNVANL ZqcKISNGFOY; VKVNdSYOVDVDEYRIELMOGLHO

Sy o Tyst e, oty Hrads iwsiase
5 Accept: application/json, (ex(/nlam *

6 Sec-Ch-Ua-Hobile; 70

7 User-Agent: Mozilla/S.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/95.0.4638.69 Safari/537.36
& Sec-Ch-Ua-Platform: "Linux"

© Origin: https://www.orami.co.id

10 Sec-Fetch-Site: same-site

11 Sec-Fetch-Mode: cors

12 Sec-Fetch-Dest: empty

13 Referer: https://www.orami co.id/

14 Accept-Encoding: gzip, deflate

15 Accept-Language: en-US,en;q=0.9

16

Gambar 7 Kode pesanan pada akun korban
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Langkah selanjutnya, penyerang melakukan langkah yang serupa dengan apa yang dilakukan pada
akun korban yaitu membatalkan pesanan hingga memperoleh kode pesanan dengan menggunakan
perangkat lunak "burp suite". Kemudian, mengganti parameter "trx_ids" atau kode pesanan yang dimiliki
oleh korban. Penyerang juga menghapus bagian cookie pada perangkat "burp suite" dan mengisi parameter
"cancel_reason" dengan pesan atau alasan pembatalan palsu yang mengaku sebagai admin yang

membatalkan pesanan.
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mHex N =

1 GET /erp/transactions/close/?trx_ids=16959624&cancel_reason=
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Gambar 8 Eksploitasi kerentanan pada sisi penyerang

Dengan melakukan serangkaian langkah ini, korban akan mengalami dampak dari eksploitasi
kerentanan ini yang disebut sebagai Broken access control atau lebih spesifiknya Znsecure Direct Object
Reference (IDOR). Kerentanan ini memungkinkan penyerang untuk memanipulasi objek-objek atau sumber
daya yang seharusnya tidak dapat diakses olehnya. Sebagai contoh dalam kasus ini, penyerang dapat
menghapus pesanan korban yang seharusnya memiliki tingkat kerahasiaan atau keamanan. Dampak
selanjutnya yaitu mengakibatkan korban mendapatkan manipulasi pesan atau alasan pembatalan palsu
yang dapat merugikan mereka. Detail antarmuka korban yang mengalami dampak kerentanan ini dapat

dilihat dalam Gambar 9.
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Menunggu pembayaran o
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‘ Hubungi bantuan ‘

Gambar 9 Antarmuka korban yang terkena dampak serangan
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Evaluasi dampak kerentanan

Kerentanan yang ditemukan pada website Orami memiliki dampak yang cukup serius. Penyerang
dapat memanfaatkan kerentanan ini untuk membatalkan pesanan dari semua user/akun yang terdaftar
pada website tersebut, serta mengirimkan pesan kepada korban dengan alasan yang dipalsukan.
Penyerang juga dapat mengaku sebagai admin yang membatalkan pesanan, dengan mencantumkan nomor
telepon penyerang sebagai nomor admin.

Dampak yang mungkin terjadi dari eksploitasi kerentanan ini adalah hilangnya kepercayaan pengguna
terhadap situs tersebut, terutama jika kerentanan tersebut disalahgunakan secara luas. Selain itu, kerugian
finansial dapat terjadi jika banyak pesanan dibatalkan secara tidak sah dan pengguna memilih untuk
membeli dari situs lain yang dianggap lebih aman [10].

Identifikasi solusi

Dalam fitur pembatalan pesanan, diperlukan mekanisme otorisasi yang lebih kuat karena kemungkinan
hak akses pengguna dapat diubah menjadi hak akses admin hanya dengan menghapus Aeader cookie pada
burp suite. Ini penting untuk memastikan bahwa hanya pengguna yang memiliki hak akses yang sesuai
yang dapat menggunakan fitur tersebut.

Untuk mencegah penyalahgunaan, disarankan untuk memisahkan hak akses antara pengguna,
pengguna lain dan admin. Pengguna hanya boleh memiliki hak untuk membatalkan pesanan yang mereka
buat sendiri, sedangkan admin harus memiliki hak untuk membatalkan pesanan pengguna lain.

Saran perbaikan selanjutnya yaitu hanya admin yang dapat memberikan alasan pembatalan, oleh
karena itu parameter pada cancel_reason harus diperbaiki sehingga hanya admin yang dapat memberikan
alasan pembatalan kepada pengguna biasa.

Melaporkan Kerentanan

Pada tanggal 19 September 2022, Melalui Layanan Orami Care Center saya melaporkan adanya sebuah
kerentanan pada website Orami yang memungkinkan penyerang untuk membatalkan pesanan dari semua
user/akun, serta dapat memanipulasi alasan pembatalan pesanan tersebut. Kemudian pada tanggal 26
September 2022, tim Orami memberikan kabar lebih lanjut kepada pelapor bahwa bug tersebut akan
diperbaiki dan akan memberikan apresiasi berupa hadiah sebesar 1.000.000 IDR. Proses ini disebut sebagai
tahap triage untuk menentukan kejelasan dari laporan kerentanan yang dilaporkan. Pada tanggal 10
Oktober 2022, tim Orami telah berhasil memperbaiki kerentanan tersebut dan memberikan hadiah apresiasi
kepada saya sebagai tanda terima kasih atas kontribusinya dalam membantu meningkatkan keamanan
website mereka. Menurut saya, Orami menunjukkan tanggapannya yang cepat dalam menangani laporan
kerentanan yang dilaporkan oleh saya. Tindakan yang diambil mencakup tahap triage, fix, dan rewards
sebagai bentuk apresiasi kepada pelapor.

Implementasi solusi (fix bug)

Solusi yang diimplementasikan adalah dengan memperbaiki mekanisme otorisasi pada fitur
pembatalan pesanan dan memisahkan hak akses antara pengguna, pengguna lain dan admin. Selain itu,
parameter pada cancel_reason juga perlu diperbaiki sehingga hanya admin yang dapat memberikan alasan
pembatalan kepada pengguna biasa. Setelah dilakukan triage, bug tersebut dianggap layak dan telah
diperbaiki oleh tim developer pada tanggal 10 Oktober 2022.

Hasil pengujian

Hasil pengujian menunjukkan bahwa kerentanan tersebut telah teratasi dan tidak dapat lagi
dimanfaatkan oleh penyerang untuk membatalkan pesanan dari akun lain serta memberikan alasan palsu.
Oleh karena itu, dapat disimpulkan bahwa website Orami telah aman dari kerentanan Broken access control
pada endpoint trx_ids dan cancel reason setelah diperbaiki oleh pihak Orami
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4. Kesimpulan

Dalam penguijian terhadap website Orami, dilakukan analisis kerentanan dengan menggunakan foo/s
Burp Suite untuk mengidentifikasi kerentanan pada website. Ditemukan kerentanan dengan tingkat risiko
tinggi yaitu broken access control, yang memungkinkan penyerang untuk membatalkan pesanan dari
semua akun, dan memungkinkan penyerang untuk memberikan alasan palsu untuk pembatalan tersebut
[11].

Berdasarkan hasil dari pengujian terdapat kesimpulan yaitu bahwa kerentanan keamanan pada
website Orami dapat memiliki dampak serius terhadap kepercayaan pengguna dan kerugian finansial.
Karena itu, diperlukan langkah-langkah yang efektif untuk mengatasi atau mencegah penyalahgunaan dan
meningkatkan otorisasi pada fitur pembatalan pesanan. Solusi yang disarankan adalah memisahkan hak
akses antara pengguna, pengguna lain, dan admin, serta memperbaiki parameter pada cancel_reason agar
hanya admin yang dapat memberikan alasan pembatalan. Penerapan solusi tersebut dapat membantu
meningkatkan keamanan websjte Orami dan mencegah kejadian serupa di masa depan. Untuk penelitian
selanjutnya, disarankan untuk melibatkan uji penetrasi yang lebih mendalam serta mempertimbangkan
aspek keamanan secara menyeluruh dalam pengembangan websjte guna mencegah kerentanan semacam
ini terjadi kembali.
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